COVID-19: CIBERSEGURIDAY
LA FUERZA DE TRABAJO REMOTO

COMO LAS VULNERABILIDADES

CIBERNETICAS Y LAS EFICIENCIAS
OPERATIVAS ESTAN" :
LA “PROXIMA




Lo que ha hecho que la irrupcion de COVID-19 sea tan #

profunda es que pocas organizaciones, si es que las
hay, tuvieron en cuenta una pandemia global en su —
planificacion de continuidad comercial. Y, a diferencia
de los eventos tipicos en los que se basan la mayoria
de los planes de continuidad del negocio (ataques
cibernéticos, desastres naturales, interrupciones de
la cadena de suministro, etc.), la crisis COVID-19 no
tendra un final limpio, donde todo volvera a la
normalidad. COVID-19 ya esta causando cambios
profundos y permanentes en las estrategias en

torno a las personas, los procesos y las tecnologias,
y lo que significa ser una organizacion altamente
resistente. En pocas palabras, el dia en que todos
necesitan poder trabajar desde cualquier lugar
esta sobre nosotros.




LA PROXIMA NORMALIDAD

RESPUESTA / RECUPERACION / PROSPERIDAD

Casi de la noche a la mafiana, las empresas de todo el mundo se encontraron en situaciones de cierre donde los trabajadores tenfan que refugiarse y trabajar
desde casa. Esto ha creado factores estresantes de ciberseguridad en multiples dimensiones, que incluyen:

* La explosién de BYOD “Traiga su propio dispositivo”
Muchos trabajadores no tienen computadoras portatiles entregadas por la com-
pafifa para uso domeéstico. Esto significa que estan accediendo a redes y siste-
mas corporativos en dispositivos que pueden tener vulnerabilidades o ya estan
comprometidos. Del mismo modo, los trabajadores dependen en gran medida de
las herramientas de colaboracién y conferencia web para hacer su trabajo, que
puede verse comprometido por ciber-delincuentes (los titulares recientes sobre
“Zoom-bombardeo” son el ejemplo mas destacado, pero no el Unico). Todo esto
ha aumentado significativamente la complejidad de |la seguridad debido a la ex-
pansion repentina de la superficie de ataque de las organizaciones.

El entorno informatico doméstico

Las empresas no tienen control sobre el entorno informatico doméstico de sus
colaboradores. Los problemas que surgieron en estos entornos durante la cri-
sis de COVID-19 van desde colaboradores mas jovenes que expresan dificulta-
des para trabajar en pequefios departamentos con compafieros de cuarto que
también estan trabajando, hasta trabajadores cuyo ancho de banda es insufi-
ciente para ofrecer un rendimiento aceptable para videoconferencias. Y, dado
que todo, desde televisores hasta tostadoras, puede estar conectados a Inter-
net, tenemos un tipico entorno doméstico que esta especialmente preparado
para las vulnerabilidades de Internet de las cosas (loT). Para un verdadero fu-
turo “trabajo desde cualquier lugar”, los equipos de seguridad, y Tl en general,
necesitan desarrollar programas y protocolos que permitan a los trabajadores
remotos realizar sus trabajos sin introducir riesgos excesivos o comprometer la
productividad en la organizacion.
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SIN EL CONOCIMIENTO DE TI

+1,000

Dispositivos personales inseguros se conectan
a redes empresariales todos los dias en el 30%
de las empresas estadounidenses, britanicas y
alemanas.

Acceso seguro remoto: la mayoria de las empresas simplemente no estaban
preparadas para un mundo donde todos los trabajadores debfan tener acceso
remoto seguro a redes y sistemas. Para las organizaciones que dependen de
sistemas legado, esto es especialmente problematico porque son propensos

a problemas de rendimiento, escalabilidad y disponibilidad. Este problema fue
ilustrado por los problemas que muchas oficinas estatales de desempleo tuvie-
ron con el procesamiento de un diluvio de reclamos, debido al uso de sistemas
heredados basados en COBOL, algunos de los cuales tienen varias décadas de
antigledad. Si se va a pedir a las personas que trabajen desde su hogar en los
dispositivos que elijan, también estas personas deben comprender las politicas
exigidas de higiene y seguridad corporativas. Los equipos de seguridad deben

adoptar un modelo de “confianza cero” donde implementen una soélida gestion de

identidad y acceso, pudiendo detectar y responder facilmente a comportamien-
tos andmalos.

La amenaza interna: el clima laboral y econémico continuara contribuyen-
do a un mayor volumen de amenazas internas. El liderazgo debe considerar
cémo estad equipada la empresa para perseguir un programa de monitoreo
de amenazas internas basado en el riesgo. Voluntaria o involuntariamente, la
mayoria de los incidentes cibernéticos son causados por un colaborador de
la organizacion afectada.

Procesos “ad hoc” inseguros: |os procesos comerciales que se disefiaron
para un entorno de oficina seguro ahora se ejecutan en varios entornos
domiciliarios y potencialmente inseguros. Por ejemplo, antes de COVID-19,
ningln banco tendria procesadores de hipotecas que aprobaran préstamos
de sus casas. Pero bajo la “nueva normalidad” en la que ahora vivimos, los
bancos no tienen mas remedio que adaptarse a este nuevo proceso ad hoc
(a menos que dejen de prestar el servicio). A corto plazo, esto significa que
los equipos de seguridad deben apresurarse para integrar la seguridad y el
cumplimiento en este nuevo proceso, lo cual no es trivial: deben autenticar
las identidades, garantizar el acceso seguro de la documentacion de
respaldo y volver a los sistemas gubernamentales, todo desde un dispositivo
no emitido por la compafifa. No hay un libro de tacticas para hacer esto,
porque nunca se ha hecho antes.



RESPUESTA / RECUPERACION / PROSPERIDAD

Disponibilidad
Garantizar la capacidad adecuada para

En el futuro, las empresas de todo tipO conexiones remotas para realizar roles
deberan evaluar sus procesos en la oficina
y seguir los pasos necesarios para permitir

criticos.

una migracion segura a un entorno de Gestién de Vulnerabilidades

: AN
trabajo remoto. 4 Instale actualizaciones de software
regularmente para asegurarse de que
los parches estén actualizados.

Gestion de Acceso

Asegurese que se utilizan dispositivos y
protocolos autorizados para el acceso
remoto.

Las empresas ahora se estdn preparando para el mundo post COVID,
donde la habilitacion remota de los colaboradores y la productividad son
regulares e integrales a sus planes. A medida que las organizaciones
consideran como institucionalizar algunos de los procesos y funciones
que implementaron rapidamente en los primeros meses de 2020, la
ciberseguridad deberia ser un actor destacado en todos los esfuerzos.

. ., . Politicas de seguridad
Cuando se hace correctamente, con la intencion de permitir la

Actualizar y recordar a todos los
productividad mientras se asegura lo que mds le importa a una colaboradores las politicas de

organizacion, la seguridad cibernética se integra en las discusiones seguridad.
ejecutivas estratégicas y en el disefio a través de la implementacion, para
que la “nueva normalidad” no se convierta en la préxima fuente de un
riesgo cibernético.
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COVID-19 LA RECUPERACION SERA
LA “NUEVA NORMALIDAD"

La recuperacion de la crisis de COVID-19 no sera un “encendido del interruptor”
limpio. Serd un proceso gradual de personas que regresen al trabajo y a una vida
“normal” de poblaciones especificas, geograficas (incluso dentro del mismo pais),
grupos de edad, segmentos de negocios, etc. Los paises adoptaran diferentes
enfoques para que todos vuelvan al trabajo, de vuelta a sus economias. Dado que
esta recuperacién serd el primer compromiso, habra errores y es probable que
también haya recaidas de infecciones que causen la restitucion de las ordenanzas
para quedarse en casa (ya hemos visto que esto sucede en algunos paises asiaticos,
y sin duda lo veremos en otras partes en los proximos meses).

En este entorno, no existe una Unica “nueva normalidad”. Por el contrario,

habra una serie de “proximos normales”. El estado de la sociedad modulara
constantemente hasta el momento que haya disponibilidad global de una vacuna,
que, desde abril del 2020, los profesionales de |la salud predijeron que falta al
menos un ano.

adoptar nuevos niveles de agilidad para adecuarse
este entorno de modulacién, lo que plantea desafio
considerables,




RESPUESTA / RECUPERACION / PROSPERIDAD

PROSPERANDO EN EL FUTURO

Antes del brote de COVID-19, las empresas dedicaban la mayor parte de Esto generara un renovado interés en tecnologias que permitan un acceso remoto
su gasto en tecnologia y seguridad a la generacion de ingresos y la seguro y mejoren la productividad, incluyendo:

eficiencia operativa. Esto es l6gico, ya que esas, son generalmente las

principales prioridades de una organizacion. Sin embargo, el mundo * Infraestructura de escritorio virtual (VDI) y escritorio como servicio
posterior a COVID puede ver una nueva distribucién de recursos hacia la (DaaS). Esto mitigara los problemas en torno a las personas que usan
resiliencia empresarial centrada en la seguridad para mayores capacidades dispositivos no aprobados para acceder a los activos informaticos empresariales
de trabajo remoto en el futuro. al permitir que los equipos de seguridad y Tl administren de forma centralizada

los escritorios de los usuarios, dandoles un control mucho mayor que el que es
posible con los escritorios tradicionales. VDI ha existido desde principios de la
década de 2000, pero tardo en establecerse debido a problemas de complejidad
y rendimiento. Hoy, sin embargo, con VDI basado en la nube y ofertas de
escritorio como servicio, esos problemas se han mitigado en gran medida, lo
que hace que VDI sea una solucion poderosa para el futuro del trabajo desde

cualquier lugar.

* La gestiéon de identidad y acceso (IAM) también ha tenido problemas de adop-
cion como resultado del costo y la complejidad. Al igual que VDI, la apariciéon de
soluciones IAM basadas en la nube ha reducido drasticamente la complejidad
técnica, lo que hace que sea practico para los equipos de seguridad implemen-
tar soluciones en toda la empresa. Las organizaciones también pueden buscar
proveedores de identidad para habilitar y administrar esta capacidad, en muchos
casos, con un mayor rendimiento de la solucion y un menor costo general para
la organizacion. IAM es fundamental para adoptar una arquitectura de “confianza
cero”, que sera requerida por la mayoria de las organizaciones que buscan ges-
tionar adecuadamente el riesgo con una fuerza de trabajo remota a gran escala.

Deloitte. 7



La migracién a la nube aumentard su velocidad. como resultado de la
pandemia de COVID-19. Las empresas que dependen de sistemas heredados estan
experimentando problemas de rendimiento, escalabilidad y disponibilidad con su
infraestructura local. Esto acelerara la migracion de estos sistemas a la nube, o un
entorno de nube hibrida, con el equipo de seguridad cibernética como un com-
ponente fundamental del proceso para garantizar que todas las consideraciones,
beneficios y riesgos cibernéticos se estan sopesando e implementando.

A las organizaciones nativas de la nube les fue bien durante la
interrupciéon de COVID-19. Ya habian adoptado completamente las
modernas tecnologias de nube, identidad y acceso remoto, por lo
que pasar a un modelo de fuerza de trabajo 100% remota fue un
paso relativamente pequefio. Las organizaciones que mas luchan son
las que han pospuesto la necesidad de madurar su postura
cibernética en toda la empresa.




EL FUTURO DE LAS PERSONAS, |
LOS PROCESOS Y LA TECNOLOGIA.

El rendimiento empresarial es impulsado por personas, procesos y tecnologia. Los
tres deben abordarse para ejecutar de manera efectiva la transformacion digital
requerida para permitir un mundo donde las fuerzas de trabajo remotas son la norma
frente a la excepcion.

Como y donde trabajamos sera uno de los cambios mas pronunciados de la
pandemia de COVID-19, ya que muchas empresas experimentan los beneficios de
ahorro de costos y productividad de una fuerza de trabajo remota. La mayor
confianza que esto requiere entre colaboradores y empleadores sera un resultado
positivo de esta experiencia, y la flexibilidad se convertira en la nueva norma, tanto
desde la perspectiva del empleador como del colaborador. Los primeros
comentarios de todo el mundo muestran que esto les sienta bastante bien a los
colaboradores mas jovenes, que tienden a valorar mucho la flexibilidad y el
equilibrio entre la vida laboral y personal. COVID-19 en realidad esta acelerando

la presencia de un sistema de valores en la corriente principal del negocio.

Desde una perspectiva y postura cibernética y la seguridad higiénica de las
organizaciones pueden mejorar naturalmente como resultado de la pandemia.

Es probable que las funciones de seguridad centrales como parches, gestion de
vulnerabilidades y programas de conciencia cibernética sean mejor atendidos y
mantenidos. La oportunidad se presenta al tomar lecciones aprendidas de lo que
se necesitaba, asi como creada por necesidad, y transformarlos en la préxima
generacion de seguridad y capacidades.

PERSONAS @

Las personas deben ser “confiables pero verificadas” para realizar sus
tareas en un entorno hogarefio adecuado sin supervisién directa, y al
mismo tiempo cumplir con las politicas de seguridad higiénica adecuadas.

Cualguier proceso que requiera interaccion fisica debe evaluarse vy,
siempre que sea posible, digitalizarse para permitir la ejecucién segura
del proceso en un entorno de trabajo remoto.

TECNOLOGIA {E

El acceso seguro, los escritorios virtuales, la administraciéon remota de
dispositivos, los sistemas y aplicaciones a escala de la nube seran
criticos para permitir la transicion fluida de la oficina a los entornos
domésticos.




CONTACTANOS

=
-
- Y

-
:'i'
Bt

Nicolads Corrado

P

Socio Lider Cyber
Risk Advisory
nicorrado@deloitte.com

ofEi
Bpn

Valetin Soulages

Socio Cyber
Risk Advisory
vsoulages@deloitte.com




Deloitte.

www.deloitte.cl

Ni Deloitte Touche Tohmatsu Limited, ni ninguna de sus firmas miembro sera responsable por alguna pérdida sufrida por
alguna persona que utilice esta publicacion.

Deloitte © se refiere a Deloitte Touche Tohmatsu Limited, una compafifa privada limitada por garantia, de Reino Unido, y a su
red de firmas miembro, cada una de las cuales es una entidad legal separada e independiente. Por favor, vea en www.deloitte.
com/cl/acercade la descripcion detallada de la estructura legal de Deloitte Touche Tohmatsu Limited y sus firmas miembro.

Deloitte Touche Tohmatsu Limited es una compafifa privada limitada por garantia constituida en Inglaterra & Gales bajo el
ndmero 07271800, y su domicilio registrado: Hill House, 1 Little New Street, London, EC4A 3TR, Reino Unido.

© 2020 Deloitte. Todos los derechos reservados.

Las partes aceptan que COVID 19 constuye Fuerza Mayor, conforme los términos del articulo 45 del Codigo Civil. Asimismo, Las
partes reconocen los riesgos que implica la propagacion de la COVID-19 y las repercusiones potenciales asociadas con la pres-
tacion de los Servicios. El personal de las partes cumplird con las restricciones o las condiciones que impongan sus res pectivas
organizaciones en las précticas laborales a medida que la amenaza de la COVID-19 continUe. Las partes intentaran seguir
cumpliendo con sus obligaciones respectivas conforme a los plazos y el método establecido en la presente, pero aceptan que
puede requerirse la adopcién de préacticas laborales alternativas y la puesta en marcha de salvaguardas durante este periodo,
tales como el trabajo a distancia, las restricciones de viaje relacionadas con destinos particulares y la cuarentena de algunas
personas. Dichas practicas y salvaguardas laborales pueden afectar o impedir la ejecuciéon de diversas actividades, por ejemplo,
talleres u otras reuniones en persona. Las partes trabajardn conjuntamente y de buena fe a fin acordar los eventuales cambios
necesarios para atenuar los efectos negativos de la COVID-19 sobre los servicios, incluido el cronograma, el enfoque, los méto-
dos y las practicas laborales en la prestacién de los mismos, y todos los costos asociados adicionales. En todo caso, Deloitte no
serd responsable de cualquier incumplimiento o retraso en la ejecucién de sus obligaciones ocasionados o exacerbados por la
propagacion de la COVID-19 y sus efectos asociados.




